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Lo strato di trasporto
L’architettura a strati ISO-OSI e TCP-IP
· Generalità
· L’architettura a strati
· Il modello OSI
· Il modello Internet o TCP/IP
Lo strato di trasporto ed il protocollo UDP
· Lo strato di trasporto
· I servizi del livello di trasporto
· Primitive a livello di trasporto
· Il multiplexing/demultiplexing
· Qualità del servizio QoS
· Servizi offribili dallo strato di trasporto
· Il protocollo UDP
· Il segmento UDP
· La multiplazione/demultiplazione in UDP
· Rilevazione degli errori
Il trasferimento affidabile e il protocollo TCP
· I servizi affidabili
· Il protocollo TCP
· Il segmento TCP
· La connessione TCP
Il livello delle applicazioni
Il livello delle applicazioni nei modelli ISO/OSI e TCP
· Applicazioni di rete
· Host
· Architetture delle applicazioni di rete
· Servizi offerti dallo strato di trasporto alle applicazioni
Il WEB: http e FTP
· Il World Wide Web
· L’architettura del Web
· Il protocollo Hyper-Text Transfer Protocol (HTTP)
· I cookies
· HTTPS: Secure HyperText Transfer Protocol (cenni)
· Il protocollo FTP
EMAIL, DNS e Telnet
· Il servizio Email
· Invio e ricezione di posta elettronica
· Il protocollo SMTP
· Prelievo della posta: Post Office Protocol (POP3)
· Protocollo IMAP
· Nome simbolico e indirizzo IP (DNS)
· Telnet
VLAN – VIRTUAL Local Area Network
Le Virtual LAN (VLAN)
· Virtual LAN
· Realizzazione di una VLAN
Il protocollo VTP e l’Inter-VLAN routing
· VLAN condivise su più di un switch
· Cisco VTP-VLAN Trunking Protocol
· Inter-VLAN Routing
Tecniche crittografiche per la protezione dei dati
La crittografia simmetrica (o a chiave privata)
· La sicurezza nelle reti
· Crittografia
· Crittoanalisi
· Cifrari e chiavi
· Il cifrario DES
· 3-DES
· AES
· Limiti degli algoritmi simmetrici
Crittografia asimmetrica (o a chiave pubblica)
· Generalità
· Cenni RSA
· Crittografia ibrida
Certificati e firma digitale
· I sistemi di autenticazione
· Firme digitali
· I certificati digitali
· Riferimenti normativi
La sicurezza delle reti
La sicurezza nei sistemi informativi
· La sicurezza dei dati
· Sicurezza di un sistema informatico
· Valutazione dei rischi
· Principali tipologie di minacce
· Cenni di normativa sulla sicurezza e sulla privacy
La difesa perimetrale con i firewall
· I firewall
· Stateful inspection
· Application proxy
· DMZ




